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Bakgrund

Information &r en av utbildningsforvaltningens viktigaste tillgangar och utgor en
forutsattning for att kunna bedriva verksamheten. Utbildningsforvaltningens information i
analog och digital form maste darfor behandlas och skyddas samtidigt som tillgangen till
information och Gppenheten inom verksamheten forblir sa stor som majligt.

Informationssékerhet &r ocksa en viktig del av skyddet for den personliga integriteten.
Det ar varje organisations ansvar att planera och genomfora sakerhetsarbetet sa att det
uppfyller kraven i dataskyddsférordningen pa basta satt. Darfor ar det viktigt att
dataskyddsarbetet blir integrerad del i verksamhetens informationssakerhetsarbete.

En tillracklig niva av informationssakerhet och dataskydd sékerstélls genom ett
systematiskt informationssékerhetsarbete, tydliga roll- och ansvarsférdelningar samt
genom uthildning av anstéllda i forhallande till deras arbetsuppgifter och ansvar.

Syfte

| denna anvisning beskrivs vilka roller som finns inom férvaltningens
informationssékerhets- och dataskyddsarbete samt vilket ansvar respektive roll har.
Anvisningen &r en forutsattning for att kunna informera personer om vilket ansvar som
foljer av deras roll och for att sékerstalla en tillracklig niva av informationssakerhet och
dataskydd inom verksamheten.

Vem omfattas av anvisningen

Anvisningen vénder sig till anstéllda alla anstallda i forvaltningen.

Utbildningsforvaltningens anvisning for roller och ansvar inom informationssékerhet och dataskydd 1(7)



Forvaltningschef
Forvaltningschefen har ett delegerat Gvergripande ansvar for genomforandet av
informationssékerhets- och dataskyddsatgarder.

Forvaltningschefen ansvarar for att

¢ informationsdgare utses

o dataskyddskontakt utses

o faststélla uthildningsforvaltningens organisation for arbetet med
informationssékerhet och dataskydd

o sakerstilla att externa parter sdsom entreprendrer, inhyrd personal, konsulter och
leverantorer uppfyller och foljer relevanta delar inom sékerhets- och
dataskyddsomradet

Informationsagare

Informationsédgare &r den som &ger och ansvarar for den information som skapas och
anvands inom verksamheten. Varje chef ansvarar for informationssakerheten och
dataskyddet samt att organisera arbetet inom den egna verksamheten. Ansvaret kan inte
delegeras utan ingar i det 6vriga chefsansvaret. Cheferna ansvarar darmed for
informationssékerheten for sitt chefsomrade/verksamhetsomrade. Detta galler bade digital
och analog information i manuella samt digitaliserade och IT-baserade
informationssystem.

Informationsagaren &r den som &r beroende av informationen som resurs for sin
verksamhet och darfor maste sakerstalla att informationen fyller avsedd funktion med
tillracklig kvalitet och att kanslig information som skapas i eller kommuniceras till eller
fran den egna verksamheten skyddas pa ett sakert sétt.

Informationsagare &r ocksa riskagare och kan bedéma vilka risker som &r acceptabla
inom det egna ansvaret. For att hantera risken bor informationsagaren genomfora en
riskanalys. Om det finns flera informationségare som ska anvanda I T-systemet/I6sningen
bor samtliga delta i riskanalysen.

For personuppgiftsbehandling r informationsagaren den som &ger andamalet med
behandlingen. Informationsagaren ansvarar for att personuppgifterna hanteras enligt
géllande regelverk for personuppgiftsbehandling/dataskydd (till exempel att gallring
gors).

Utbildningsforvaltningen ska utse informationségare for alla system som anvénds i
forvaltningen. Ett IT-system kan ha flera informationsagare.

Informationsdgare ska aven

e ansvara for informationens sakerhet samt att sakerheten uppfyller stallda och
rattsliga krav

e ansvara for att det finns beslutade rutiner for behdrigheter och atkomst
registrering och avregistrering av behorigheter och atkomst.

e se till att bara behorig personal har tillgang till information. I IT-system styrs
tillgangen av behérigheter

e ansvara for att informationsklassning genomfors och halls uppdaterade

e ansvara for att det finns en dokumenterad och formellt beslutad kontinuitetsplan
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e utveckla och uppratthalla kompetens hos egen personal avseende
informationssakerhet och dataskydd genom utbildning, informationsinsatser och
dvning

o bidra med uppgifter till Utbildningsforvaltningens forteckning éver samtliga
informationssystem och personuppgiftsbehandlingar

o folja upp samt initiera upplagg, forandring och borttag av behorigheter till
informationssystem, lokaler etcetera

o sdkerstélla att information, informationsbarande utrustning/media, passerkort,
tjanstekort etcetera aterlamnas samt att alla behorigheter till informationssystem,
lokaler etcetera inaktiveras vid medarbetares avslut

Systemagare

Systemadgaren har huvudansvaret for planering, styrning och vidareutveckling av
systemet. | arbetet ingar:

o att sékerstalla tjanstens/forvaltningsobjektets langsiktiga utveckling och att
beskriva denna i en tjénsteplan.

e ta beslut om nyutveckling, vidareutveckling och avveckling av system.

e leda system- och tjansteutvecklingsforum i syfte att tillvarata
skolverksamheternas 6vergripande behov

e isamrad med informationsdgare besluta om behorighetsstruktur och rittigheter.

e budgetera och regelbundet f6lja upp kostnader for tjdnsten/forvaltningsobjektet.

e att lagar, forordningar, avtal, interna regelverk och 6verenskommelser foljs.

e att nddvindiga avtal for systemet tecknas och foljs upp.

e ansvara for respektive I1T-systems sékerhet och fér framtagande av
kontinuitetsplaner for systemet

Systemforvaltare

Systemforvaltaren ansvarar for det [6pande arbetet med de system som ingar i
tjansten/forvaltningsobjektet. | arbetet ingar:

e att svara for I6pande anvéndar- och behérighetsadministration, inklusive
uppfdljning av att tilldelade behdrigheter &r korrekta, for respektive system.

o informera om respektive system, dess funktioner och nytta i verksamheten, till
anviandarna. Beakta sdrskilt:

o nya anvéindares introduktion till systemet
o nyckelpersoners introduktion till systemet

e hallai relevanta anvindarforum och anvindarutbildningar

o tafram och underhdlla rutiner, anvandarinstruktioner och annan relevant
systeminformation samt sidkerstélla att den &r tillgénglig for anvindarna.

¢ samla in och dokumentera forslag till vidareutveckling av
tjansten/forvaltningsobjektet samt lyfta dessa till samordnande systemfo6rvaltare.

e rapportera eventuella informations- eller personuppgiftsincidenter till
informationssékerhetssamordnare, samordnande systemfdrvaltare och
systemagare

e uppdatera forvaltningsplanen i samrad med samordnande systemforvaltare

e regelbundet utvirdera nyttan och anviandningen av systemet

e testa och verifiera nya och férandrade funktioner samt informera anvandarna om
hur ny funktionalitet paverkar kritiska verksamhetsprocesser

e delta i change- och releasehantering

e hantera support och incidenter som inkommer fran verksamheten
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e eskalera supportirenden till leverantor

o delta i leverantorskontroller

e delta i samarbetsforum med leverantor vid behov

o sékerstélla att systemet efterlever Goteborgs stads regler och aktuell lagstiftning

Systemansvarig/LVS

Systemansvarig/LVS kan utses for kommungemensamma tjénster dar forvaltningen av
tjansten skots av Intraservice. | de fall en systemansvarig/LVS &r utsedd ansvarar denne
for att:

o svara for I6pande anvandar- och behdrighetsadministration, inklusive uppféljning
av att tilldelade behdorigheter &r korrekta, for respektive system.

e informera om respektive system, dess funktioner och nytta i verksamheten, till
anvéndarna. Beakta sérskilt:

o nya anvéndares introduktion till systemet
o nyckelpersoners introduktion till systemet

e halla i relevanta anvindarforum och anvéndarutbildningar

e ta fram och underhalla rutiner, anvandarinstruktioner och annan relevant
systeminformation samt sidkerstélla att den &r tillgénglig fér anvandarna.

o rapportera eventuella informations- eller personuppgiftsincidenter till
informationssékerhetssamordnare, samordnande systemférvaltare och
systemagare

o testa och verifiera nya och férandrade funktioner samt informera anvandarna om
hur ny funktionalitet paverkar kritiska verksamhetsprocesser

e hantera support och incidenter som inkommer fran verksamheten

e cskalera supportirenden till leverantor

e delta i samarbetsforum med leverantor vid behov

Chef

Som chef pa utbildningsforvaltningen har man for sitt chefsomrade ett ansvar att:

e Vid rekrytering av nya medarbetare, i proportion till kommande arbetsuppgifter,
genomfora referenstagning och registerkontroll. Identitetskontroll ska alltid ske,
foretradesvis via fullgod legitimationshandling sasom korkort, pass eller
identitetskort utfardat av bank

o | sakerhetshanseende, regelbundet informera sin personal, aven inhyrd/inlanad
sadan, om regelverk, rutiner och ansvar samt vidta atgarder for att minska
personberoendet sasom att dokumentera processer, rutiner etc

e Sakerstélla att personalen har kunskap om och forstaelse for tillampliga
sékerhetsrutiner och regelverk

o Sakerstélla och regelbundet folja upp att sdkerhetsrutiner och regelverk efterlevs

e Folja upp samt initiera upplagg, forandring och borttag av behdérigheter till
informationssystem, lokaler etc

o Sdkerstélla att information, informationsbdrande utrustning/media, passerkort,
tjanstekort etc aterlamnas samt att alla behdrigheter till informationssystem,
lokaler etc inaktiveras vid medarbetares avslut

e rapportera personuppgiftsincidenter internt till forvaltningens dataskyddskontakt

e rapportera handelser som kan paverka informationssakerheten och dataskyddet
till informationssékerhetssamordnare
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Informationsséakerhetssamordnare
Informationssékerhetssamordnaren har ett helhetsperspektiv vad géller
informationssékerhet inklusive dataskydd inom Utbildningsforvaltningens alla
verksamhetsomraden. Det galler bade digital och analog information.

Informationssékerhetssamordnaren har befogenhet att vara drivande och halla ihop,
initiera och genom stdd och uppféljning utveckla informationssékerhetsarbetet inom alla
verksamhetsomraden.

Informationssakerhetssamordnaren ar forvaltningens dataskyddskontakt och héller ihop
forvaltningens dataskyddsfragor gentemot organisationen. Rollen beskrivs nedan.

Informationssakerhetssamordnaren ska dven

e ha ett 6vergripande ansvar for att system foljer sakerhetsregler och uppnar ratt
sakerhetsniva och dataskydd, exempelvis genom leverantorskontroller

e ansvara for att skyddsatgarder faststalls for system utifran informationsklassning

e ansvara for framtagande av forvaltningsspecifika rutiner for
informationsklassning

o vara delaktig i informationsklassning av verksamhetssystem

e vid behov initiera informationssakerhetsutbildningar pa forvaltningen

o stotta verksamheten i arbetet med riskanalyser

o sdkerstélla och regelbundet folja upp verksamhetens foljsamhet mot regelverk,
sékerhetsrutiner och beslut genom bland annat internkontroll, samt se till att
skyddsbehov och accepterad risk- och sékerhetsniva uppfylls

e regelbundet informera namnd och ledningsgrupp om status pa
informationssékerhetsarbetet samt resultat fran uppfoljningar och kontroller samt
bidra till den arliga sakerhetsrapporten

o e till att det upprattas rutiner for incidenthantering: rapportering, loggning,
atgardande, informationsspridning, eskalering, uppféljning och analys av
incidenter

e omvarldsbevaka sarbarheter och tillsammans med systemforvaltare se till att de
atgardas for drabbade system eller l6sningar

Medarbetare

Alla medarbetare ska aktivt arbeta fér 6kad sakerhet och ta ett ansvar for att sdkerheten
fungerar samt for att informera om och rapportera stérningar och avvikelser i sakerheten.

Medarbetare ska sarskilt:

e taansvar for och skydda de anvandaruppgifter, 16senord, pin-koder och annat
som erhallits

o foljaregler for IT- och informationssékerhet samt dataskydd

e ha kunskaper om och vara féljsam mot kraven pa sekretess och dataskydd inom
hela handlaggningsprocessen

e rapportera personuppgiftsincidenter internt till ndrmaste chef

e rapportera handelser som kan paverka informationssakerheten och dataskyddet
till narmaste chef

e informera ndrmaste chef om upptéckta brister inom informationsséakerheten och
dataskyddet
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Dataskyddsombud

Dataskyddsombudet ska ha sarskild sakkunskap i fraga om dataskyddslagstiftning och
praxis och utses for att bistd den personuppgiftsansvarige med att 6vervaka den interna
efterlevnaden av forordningen.

Dataskyddsombudet ska

samla in information om hur Utbildningsférvaltningen behandlar
personuppgifter

kontrollera att Utbildningsforvaltningen foljer bestammelser och interna
styrdokument

informera och ge rad inom Utbildningsférvaltningen

ge rad om konsekvensbedémningar

vara kontaktperson for Integritetsskyddsmyndigheten

vara kontaktperson for de registrerade

samarbeta med Integritetsskyddsmyndigheten, till exempel vid inspektioner och
personuppgiftsincidenter.

Dataskyddskontakt

Har ett helhetsperspektiv vad galler dataskyddsarbete inom Utbildningsforvaltningens
alla verksamhetsomraden. Ar kontaktperson gentemot Utbildningsforvaltningens
tilldelade dataskyddsombud pa Intraservice dataskyddsenhet.

Dataskyddskontakten ska

informera och ge rad i fragor som handlar om personuppgiftsbehandlingar
informera dataskyddsombudet om hur personuppgiftsbehandlingar hanteras och
dokumenteras

ansvara for kontakten mellan Utbildningsférvaltningen och dataskyddsombudet
ha ett dvergripande ansvar for personuppgiftsregistret

uppratta anmalningar om personuppgiftsincidenter och vid behov skicka dessa till
Integritetsskyddsmyndigheten

vara samordnande i arbetet med konsekvensbedémningar

i samrad med informationsagare eller systemagare ansvara for utredningar om
personuppgiftsincidenter

stodja verksamheten i att hantera och internt anméla personuppgiftsincidenter
ge stod och vagledning i fragor om dataskydd, registrering och behandling av
personuppgifter

granska och ta fram personuppgiftsbitradesavtal

Koppling till andra styrande dokument

Dataskyddsforordningen, Europaparlamentets och radets forordning (EU)
2016/679

Goteborgs Stads riktlinje for informationssakerhet (2019-12-06, Dnr 0540/14,
0110/19)
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e Arlig rapport fér dataskyddsarbetet inom utbildningsférvaltningen.
e Utbildningsférvaltningen. (2023-05-03, 0796/23). Utbildningsférvaltningens
rutin for behorighetshantering i verksamhetssystem inom skola.

Rutinen konkretiseras vidare i form av instruktioner per system.
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